IES]

MARRATXi

Configuracié d'un dispositiu per connectar-lo amb la Wi-Fi "Escoles
Connectades" utilitzant les credencials personals

NOMES ES POT TENIR CONNECTAT UN DISPOSITIUI!
Windows

Si tens Windows 10 a 64 bits, (majoritariament tots els equips que surten son 64 bits) descarrega el
segUent enllac i instal-lar-ho al teu equip:

Huawei-GTC64_Windows10.msi

Configuracio

Una vegada instal-lat aquest plugin heu d'anar a Configuracion > Red e Internet

Configuracién - O x
Configuracion de Windows
Buscar una configuracian
Sistema Dispositivos Red e Internet Personalizacién
Pantalla, notificaciones, Bluetooth, dispositivos Wi-Fi, modo avion Fondo, pantalla de bloqueo
aplicaciones
Cuentas Hora e idioma Accesibilidad Privacidad
Cuentas, correo electronica, Idioma, fecha Marrador, accesibilidad Ubicacion, cdmara
sincronizar, trabajo, familia

En la nova finestra heu d'anar a Centro de redes y recursos compartidos


https://drive.google.com/file/d/1Y7nrm4s9ORpaXs8zo370TjcEyvgLozaA/view?usp=share_link
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Canfiguracién
& Ini
Inicio g ﬁ @

Buscar una configuracién xw5070M

Estds conectado a Internet.
Red e Internet

@ WiFi Cambiar la configuracion de red
%= Ethernet @ Cambiar opciones del adaptador

Visualiza los adaptadores de red y cambia la configuracion de
o= conexion.

Acceso telefénico

Opciones de uso compartido
%2 VPN @ P P

Decide qué quieres compartir en las redes a las que te conectas.

%~ Modo avién OG Grupo Hogar
Configura un grupo Hogar para compartir imagenes, musica, archivos
e impresoras con otros equipos de la red.

p)  Zona con cobertura inalambrica movil

Solucionador de problemas de red
Diagnosticar y solucionar problemas de red.

& Uso de datos A

& Proxy

<=

En el menu on posa Cambiar la configuracion de red heu de seleccionar + configurar una nueva
conexion o red

L+ Centro de redes y recursos compartidos

™ :‘: » Panel de control » Redeselnternet » Centro de redes y recursos compartidos

. Ver informacion basica de la red y configurar conexiones
Wentana principal del Panel de

control
Ver las redes activas

Cambiar configuracién del Mo estd conectado a ninguna red.

adaptador

. - - Cambiar la configuracion de red
Cambiar configuracién de uso

compartido avanzade ‘E. Configurar una nueva conexién o red
-

Configurar una conexién de banda ancha, de acceso telefénico o VPN; o bien configurar un
enrutader o punto de acceso.

@ Solucionar problemas
Diagnosticar y reparar problemas de red u obtener informacion de solucién de problemas.

En la nova finestra heu de seleccionar Conectarse manualmente a una red inaldmbrica
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@ Configurar una conexidn o red

Elegir una opcion de conexion

Conectarse a Internet
Configurar conexidn a Internet de banda ancha o de acceso telefénico.

Ly Configurar una nueva red
agg Configura un enrutador o un punto de acceso nuevos.

Conectarse manualmente a una red inalambrica

Conéctese a una red oculta o cree un nuevo perfil inalambrico,

Conectarse a un drea de trabajo
’ Configurar una conexién de acceso telefénico o VPM a su drea de trabajo.

I Siguiente || Cancelar

Aqui haureu de seleccionar Afegeix una xarxa sense fil, i en la finestra que vos apareixera pitjau
sobre Crea un perfil de xarxa manualment.

on haureu de posar tal com indica la figura seqUent:
Nom de la xarxa: ec008818

Tipus de seguretat: WPA2-Enterprise

Tipus de xifratge: AES

Clau de seguretat: en blanc

Inicia aquesta connexi¢ automaticament: activat (les altres opcions desactivades)
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Evtreduiu la informadit de la xarca sense il que voleu afegir

Nom de f e ec008818

higes i ad s [

Tipsa de wifrabge: [ags -

i de segureta [ | Dlamags e casieters

[#]Bnicia aquests connesd autarrdticament
[T Cannecta't encars que b s res et
Mttt s it ety opoid, b pradidess de Tondinador pot gasdar en shustib 9t Asc.

(fnarant | [ Conceis |

Un cop creat el perfil, s'ha de configurar la connexio. Haureu de clicar a Canvia la configuracio de
la connexio

5'ha afegit xw50701 1 comectament

ec008818

+ Canvia la configuracid de la connexid

Cbre lex propi ey i pErqu N pUgUi canviss s confiqurscit.

[ Tanca_|

Dins la seccio Connexid heu d'activar Connecta't automaticament quan la xarxa sigui a I'abast.
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= - ]
p— ecDDES1 8
B ccOOEE18

Tipies ey s

Cripeudallad de by Teds el arbirn.
warea

I Conreclalt aubormdbn ament cuan ks corxy sl o Rabat
[ Correscta® & une xancs smb mds peof or brois o st d deponibls
| Conwectat eraard gl s n o orapl sl sea e (SHD)

| oewd || cancsits

Dins la seccio Seguretat heu d'activar Recorda les meves credencials ...
Métode d'autenticacio: Microsoft EAP protegido (PEAP)
Prcpeetats de la xan senie Bl naSOTOLT e

Tipuss de: seguretal: [-aw.z-am v]
Tipuss de sefbatge: [es =

Triew wn mitode o maben s de Ly xarea: |

Mcrossi: EAP protegda PEAT] = | conspuncs | +

|¥] Reconda les meves cedercisls per & souests
cornedd cada vegada que ricl ury sessd

e

(oos ]

A la seva dreta heu de pitjar el boto Configuraciod, per tal de configurar el métode d'autenticacio. Tal
com s'indica a Ia figura d'abaix heu de seleccionar lo sequent:

Validar un certificado de servidor: desactivat
Conectarse a estos servidores: desactivat
Meétodo de autenticacion: EAP-Token

Habilitar reconexion rapida: activat
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Aplicar proteccion de acceso a redes:desactivat
Desconectar si servidor no presenta TLV: desactivat

Habilitar privacidad de identidad: desactivat

U Washeler i cedtferadi e sevidor

CONSILETSe & Silas servidare:

B
1] lats 3 Pubbc Frimary Certification Mthorky
1] Entnst et Sedure Serwer esticabon bathinty b
| Eaulan Secure Codicate Sutbeaity

7] GTE Cyboae Trust Chobal Flest

I Mercncht Bioct fathorky

[T Mt oot Certificabe Authoriy =

] [ ]

*

Y proir la inderrweneciin del LsUan fara Sutorinsr s
servidires o entidades de certifesdie Je confisnsa.

B o Pt de e
| ap-oken =] | contparar... |
[ bt ar rpcoreidn rigidy
[ b Proeceitn de actss Srede
| Descoredtar  servdir o prowerits TUY con erisce de ofr ad
[ ot
e hertded

[ crptar ] [ Concelar

Una vegada modificat pitja Aceptar.

En la finestra de Propietats de la xarxa sense fil, anau a Configuracio avancada.

Propretats de la xanca sene Al rwSOTOTT W
Tipus de seguretat: [waz-Enterprse =
Tipus de wifaige: [nes -

Triew un mitode dimsentionss de b xarva: |
| Meroott: EaP prsegds PEA) = || conipwacs |

|¥| Reconds les meves qedencisl per 8 soUSSts
conmecd cads vegads que recl s sessd

e s

(o)
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Confguratid meangads E Configuracit svangada — “
Conliuraci de B12-1 | Configpracit de 02,11 Corfiguracd e 802. x| Confguracs de BIZ. 11 |
| Espacifics o mode dautenticacd: Tnresribrecia rhpeda
[ i IN_,: Taso s oedands o | Habslitn Ly meendria cau PR (Pamwine Madter Key)

Tompa de vicky e P friruts): 720 ¥
Mombre dentrades de la memona cou PG 128

Sprimesiy bes credenciats de bobs b usuwEs

ket Firici diey ssssd (rec pew 5 Squele o s i - § privin

& Fres-ho mme mant sbare: de firid da sessid dusuar E s |

s-his immedistament després de Prec de sessd diunss |
sty o Corrpderen de FIRS [Federal Trisrmanan

Processng Stardards] per 8 squests xan

@ 5 winsioin quadres de didleq sdddonas [

ol O See

[ Cacerd | [ comcetla | Dacwed | [ cancelda | |

Dins la seccio Configuracio de 802.1x heu d'activar Especifica el mode d'autenticacio.
En el desplegable seleccionau Autenticacié d'usuaris o d'ordinadors, |a resta va desactivat.

Dins la seccié Configuracié 802.11, heu de deixar-ho tal com esta. Es a dir, ha d'estar activat
Habilita la memoria cau PMK.

Temps de vida de PMK: 720

Nombre d'entrades de la memoria cau PMK: 128
En acabar de configurar els parametres de la xarxa wifi s'haura de reiniciar I'ordinador.
Una vegada reiniciat, entrau amb un usuari i connectau-vos a la vostra xarxa wifi. En aquest

moment haureu d'emplenar el:

EEE RS

nom d'usuari:x (usuari de xestib)

d ok Kk ok ok Kk ok kK

contrasenya: (contrasenya del xestib)

el camp logon domain s'ha de deixar en blanc.

Esperar uns 5 minuts i si no surt connectat el dispositiu reinicia.
Si no s'aconsegueix connectar a la xarxa wifi

Es a dir, si torna a demanar les credencials i no connecta mai a la xarxa wifi, aleshores aixo és degut
3 una actualitzacio del sistema operatiu Windows 10, Ia qual impedeix que els ordinadors es
connectin a una xarxa tipus 802.1x, com és el cas de la nostra xarxa wifi.

Per solucionar-ho s'haura de fer una modificacio en el registre de Windows tal com indica el seqUent
enllac al final de la pagina



http://coordinaciotic.ieduca.caib.es/wi-fi/392-connexio-a-la-wi-fi-del-centre-des-d-un-windows-10

IES]

MARRATXi

Chromebook, Android i Altres

Quan es configuren els parametres de Ia nova xarxa wifi "Escoles Connectades” a un
chromebook/Android/altres....s'haura d'emplenar de la manera segient, tal com es veu a
la imatge:

Connecta't a una xarxa Wi-Fi

SSID
ec008818

Seguretat
EAP -

Métode EAP
PEAP

Autenticacio de fase 2 dEAP
Automatic

Certificat de CA del servidor
Mo els comprovis

|dentitat
¥99555666

Contrasenya

serssmnnenen|

Identitat andnima

Nesa la identitat i la contrasenva

-
-
w
®
N
CAMCEL-LA CONMMECTA
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Els parametres a omplir son els segUents:
SSID: ec008818
Metode EAP: PEAP
Autenticacio fase 2: Automatic
Certific CA servidor: No comprovar
Coincidencia d'assumpte: deixar-ho en blanc
Certificat d'usuari: No els comprovis

*****)

Identitat: codi corporatiu de l'usuari ( x********) (z

EEEE T

Contrasenya: (Contrasenya usuari corporatiu en minuscules)
Identitat anonima: deixar-ho en blanc

Consideracions de seguretat:
Per defecte estd marcada la opcié "Desa la identitat i la contrasenya", aquesta opcio NOMES
I'heu de tenir activa si configureu la xarxa wifi des del vostre perfil d'usuari Google.

Desa la identitat i la contrasenya

Permet que els altres usuaris d'aquest dispositiu facin servir aquesta xarxa »

CAMNCEL-LA CONMNECTA

Aquestes instruccions també estan penjades a la web de I'iesmarratxi

https://sites.qoogle.com/iesmarratxi.org/webnoval/alumnat/instruccions-wifi

al portal d'educacio les instruccions geneériques:

En el cas que no et funcioni escriu a xarxipelag@iesmarratxi.orqg amb assumpte “Wifi professorat, wifi
“alumnat” o bé mira I'horari d’atencio al public a la porta del departament.

Els alumnes que duguin els seus dispositius segueixen les mateixes instruccions.

Coordinacio TIC

xarxipelag@iesmarratxi.org


https://sites.google.com/iesmarratxi.org/webnova1/alumnat/instruccions-wifi
http://coordinaciotic.ieduca.caib.es/wi-fi/392-connexio-a-la-wi-fi-del-centre-des-d-un-windows-10
mailto:xarxipelag@iesmarratxi.org

